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Grundlagen Hashfunktionen

Iterierte Hashfunktionen

Hashfunktion H

H bildet einen beliebig grolen Input m € {0,1}* auf einen kleinen
Output H(m) € {0,1}" ab.
Kryptographische Hashfunktion:

1. Kollisionsresistenz: Es ist hart, x und x’ zu finden mit x # x’

und H(x) = H(x')
2. Preimage-Resistenz: Zu gegebenem y = H(x) ist es hart ein
x" zu finden mit H(x') = y
3. 2nd Preimage-Resistenz: Zu gegebenen x und y = H(x) ist
es hart, ein x’ # x zu finden mit H(x') =y
Aus der Kollisionsresistenz folgen die beiden anderen Eigenschaften

Komplexitdt eines brute-force-Angriffs (Geburtstagsangriff):
©(2"/2) = Designziel: Es gibt keine Angriffe, die besser als dieser!
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Grundlagen Hashfunktionen

Iterierte Hashfunktionen

Konstruktion lterierter Hashfunktionen

Mit Hilfe einer Kompressionsfunktion
h{0,1}" x {0,1}/ — {0,1}" nach folgendem Schema gebaut:

ho hy he_o he 1
he

my my me—1 me

Hashwert H(m) einer Nachricht m = (my, ..., m;) mit m; € {0,1}™:
H = h¢, mit h; = h(hj—1, m;)Vi = 1..t, hg = iv, iv Initialwert

h:{0,1}" x {0,1} — {0,1}" verkiirzt den Input von n+ [ auf n
bits.

Beispiel fiir Kompressionsfunktion: AES mit Nachrichtenblécken als
Schliissel
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Grundlagen Hashfunktionen

Iterierte Hashfunktionen

Eigenschaften

» Vorteil: Kollisionsresistenz von H kann auf die
Kollisionsresistenz der Kompressionsfunktion h zuriickgefiihrt
werden

» Nachteil: h definiert gleichzeitig 2/ Funktionen von
{0,1}" — {0,1}' (Abbildung Nachrichtenbldcke neuer interner
Zustand h;) und 2" Bijektionen von {0,1}/ — {0,1}/
(Abbildung h;_1 auf h;)

= Falls nur einige dieser Funktionen kryptographisch ,schwach”
sind, entsteht direkt ein Ansatzpunkt fiir Angreifer!
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> Genereller Aufbau
Das SMASH-Design SMASH-256

|dee von SMASH

Nur eine einzige bijektive Abbildung f : {0,1}" — {0,1}"

Vermutung: Es dann hart ist, eine solche Konstruktion anzugreifen,
falls diese Bijektion ,kryptographisch sinnvoll“ gewahlt ist.

Kompressionsfunktion h: {0,1}" x {0,1}" — {0,1}" ist allgemein
hi = h(A,B) = f(A)® B

mit den Variablen A und B, die von h;_; und m; abhdngen

= (A, B) = e(h,-,l,m,-)

mit e soll keine Kollisionen verursachen = invertierbar
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> Genereller Aufbau
Das SMASH-Design SMASH-256

Kompressionsfunktion

Falls e zu einfach (z.B. e(hj_1, m;) = (hj_1, mi ® h;_1) = sehr
einfach Angriffe insbesondere weil e invertierbar ist

Deswegen: Sei 6« m;, 0 € Fon, 6 ¢ {0,1} die Multiplikation im
endlichen Kaérper [Fan

ho = f(IV) @ iv
hi = h(hi—1, m;) = f(hi—1 @ m;) ® hi_1 ® 6 xm; Vi=1.t
ht 1 = f(ht) ® he

Ausgabe der Hashfunktion: H(m) = hy11
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Genereller Aufbau

Das SMASH-Design SMASH-256

Eigenschaften

Forward prediction Eigenschaft:
Seien hj_1 und h!_; zwei Inputs fiir H mit & = hj_1 & h;_,. Fiir
beliebiges m; und m: = m; & « gilt:

hi®h:=f(hir®m)®h _100xmdf(h_y&m)®h_;D0xm:
=0xadu
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Genereller Aufbau

Das SMASH-Design SMASH-256

Hash-Aufbau: Padding

Nachricht m = (mq, ..., m;) der Linge t < 2'?8 bit
Ausgabe: 256 bit langer Hashwert

Padding: zuerst ein , 1" -Bit anhdngen, anschlieBend v ,0“ -Bits mit:

(t+1)+ u =128 mod 256

Als letztes: String der Lange 128 bit (Lange t)
= genau m Bldcke der Lange 256 bit
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Genereller Aufbau

Das SMASH-Design SMASH-256

Hash-Aufbau: Die Bijektion f

Herz von SMASH: bijektive Abbildung f

Besteht aus mehreren ,Runden”: drei H-Runden und einee L-Runde:
HyoHzoHyoloH oHyoH3olLoHyoH oHzoLloHszoHyoH ()
Sei a = (a7, as, as, aa, a3, a, a1, ag) der 256-bit Input fiir eine Runde
L-Runden Output:

a3 = a3 @ Linksshift(a7,8)
ay = ay @ Linksshift(as, 8)
a; = a1 ® Rechtsshift(as, 8)
ap = ap @ Rechtsshift(as, )
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Genereller Aufbau

Das SMASH-Design SMASH-256

H-Runden

Drei verschiedene 4 x 4 bijektive S-Boxen S; und Linksrotationen R;
S-Boxen im , bit-slice” Modus = Parallelitit

Hj-Runde berechnen:

(a7,a6,a5,a4) = Sj(ar, 36,35, a4)

ajra = aj+4 ® Rj(ai, rj) vVi=0,..3

(as, a2, a1,a0) = Sj(a3, a2, a1, 4a0)
ai=a P Rj(a,-+4, riia) Vi=0,..3

(a7,a6, a5, a4) = Sj(a7, ag, as, as)
ajra = aj+a ® Rj(aj, riys) vi=0,..,3

(33, daz,ai, ao) = Sj(a3, dy, dai, ao)
ai=a; b Rj(a,-+4, ris12) Vi=0,..,3
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Genereller Aufbau
SMASH-256

Das SMASH-Design

In S; fiir i = 0,...,31 die vier i-ten Bits als s; € [F16 auffassen und
dem Wert S;(s;) zuordnen:

s; 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
S1 6 13 12 7 15 1 3 10 8 11 5 0 2 4 14 9
Sa: 1 11 6 0 14 13 5 10 12 2 9 7 3 8 15 4
S3: 4 2 9 12 8 1 14 7 15 5 0 11 6 10 3 13
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> Genereller Aufbau
Das SMASH-Design SMASH-256

Rotationen

R; rotiert a; um eine bestimmt Anzahl bits nach links

Anzahl der Bits r; wie folgt:

R j ro n r2 r3 ra s re rz s e o 1 12 n3 ra ris
Ry: 19 18 17 7 1 7 26 20 0 16 20 5 28 2 20 4
R>: 22 29 12 4 18 2 13 29 26 20 16 29 18 4 10 9
R3 4 21 19 5 24 20 12 16 14 30 3 4 23 15 13 12
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Aufbau einer Kollision

Wahl von 0 € Fan mit: (1 + 6) hat Ordnung 3

Seien z1,2;,z3,x € [Fon beliebig. Berechne hy = f(iv) @ iv sowie:

m =z ®x fi = f(m © ho)
my=2z®a fh=1~f(my® h)
m3223€a(1+9)*a f3:f(m3@h2)

ma=210hPheho0x(MmEm®m)®ax(1+60)°@x
a=fh+f(m@h ®x)POxx

Bemerkung: Falls x = 0 dann ist auch a = 0.

= Alle Nachrichten m = m;maym3my haben gleichen Hashwert
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Differenzieller Angriff

Eine Nachricht mit x = 0 und eine mit x # 0

forward prediction Eigenschaft = Differenz a:

a:h;_l@hffléh;@hf-:a@f)*a

ho
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Aufbau der ersten Nachricht

Wichtig: letzter Nachrichtenblock my4 wird so gewahlt, dass:

Input fiir f in letzter Iteration = Input fiir f in erster lteration!

myg © h3 = m1; @ ho

S my=m & hy® hs
m @ hy® 3@ hy &0 *m;
m ShSHREHLDh ®&0xmy®0*ms
moeOhOhReohdADh DO+xm ©Oxmy 0 *xm3
moehdhel®0x(m & my®ms)
—mOABHhOR®Ox(m & m®ms)®ax(l+0)2
=21 0ROHheh &0+ (M &m&ms)Gax(1+0)2@x
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Aufbau der zweiten Nachricht

Fiir m" mit x # 0: letzter Nachrichtenblock wie m4 oben, sodass:
Differenz ist (1 +6)?*a® x
= gleiche Inputs fiir f in erster und letzter Iteration

= Outputs mit Differenz a ® 0 * x:

h =1f(ho®m)E&0xm & ho

hy =f(hg®my®x)D0x(m dx)D hg

a:hl@hi
:f(h()@ml)@f(ho@ml@x)@f)*x

(:)f(ho@ml)GBf(hoEBmlEBx):aea(?*x
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Vereinfachter Angriff
Verallgemeinerter Angriff

Angriff auf SMASH Bemerkungen

Differenz der Hashwerte

(f(m1 © hg) ® hs ® 6 xmy)

O(F(m @h®x)Sha®ax(1+0)2®0x(mydax(l1+60)2dx))
:f(ml@ho)@f(ml@h()@x)@a*(1+9)2699*a*(1+9)2@6*x
—a®0xx®ax(1+0)2«(1+60)B0xx

—adax(1+6)3

=ax(1d(1+0)3%

=ax(l®el)

da (1 + 0) die Ordnung 3 hat.

= Kollision fiir diese eingeschrankte SMASH-Variante
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Erweiterungen

Kollisionen fiir Nachrichten der Lange /-
problemlos, falls (1 + 6) Ordnung / — 1 hat

SMASH-256: Ordnung (2256 —1)/5
SMASH-512: Ordnung 2512 — 1

Idee: forward prediction mehrfach ausnutzen:
Nachrichtenpaare m, m’, Differenz x mehr als zweimal einfiigen!
= In all diesen Output-Blocken: Differenz (a ® 6 * x)

= Es kann fast jede Differenz in h; erzeugt werden!

Fiir Kollision: Differenz in h; und h; muss
axq(f) =ax0=0 mod q(f) sein
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Definitionen

» Sei d eine Funktion, die nur fir zwei Werte definiert ist:
d(0) =0und d(x) = 1.
» Sei Am; die Differenz der Nachrichtenblécke m; und m’.
» Sei 9y = 1 und fiir i =2, ..., t sei J; wie folgt definiert:
i—1 L
S = d(Am,-EBZ(l—H))’*J*l*a*éj) (1)
j=1
= Konstruktion zweier Nachrichten m, m’ mit Differenzen wie oben

und Differenz von h; und h;:
t

ax Z(l—i—f))t_i*&; (2)

i=1
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Berechnen der Nachrichtenblocke

> my ist immer beliebig
» Falls §; = 0 dann kann m; beliebig gewdhlt werden

» Falls 5; =1 und i > 1 dann muss m; = hj11 & my & hy sein

[Fy2s6 ist isomorph zu % ist mit irreduziblem Polynom

q(9)29256+916+93+9+1
=1+0)+1+0)2+1+0)>+1+0)*°+(1+0)%°

= In (2) ist 0; = 1 fiir i = 1,241,254,255,257 und J; = 0 fiir alle
anderen / < t = 257
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Was macht man mit diesen &; ?

= (1) nach den Am; auflésen:

Amy = x

Am;=(14+0)2xa V1< i<240
Amagr = x® (1+0)%%x2

Ami=(1+6)2xad(1+0)2*?4a V241 < i < 254

Am254:x®(1+9)252*a@(1+6)12*a

Amgss =x® (1+60)2 a0 (1+0)3xada

Amgse = (1+60)P* xac (1+0)"+a®(1+0)xad®a

Amas7 = x®(1+0)®% %20 (1+6)®*xad (1+0)2xa® (1+0)*a

= x beliebige Differenz fiir die Nachrichtenblécke
= 253 der Blocke beliebig, 4 durch Angriff festgelegt!
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Vereinfachter Angriff
Verallgemeinerter Angriff
Angriff auf SMASH Bemerkungen

Bemerkungen

» Auflésen der Gleichungen z.B. mit Maple

» Die Nachrichten des verallgemeinerten Angriffs: keine giiltigen
Inputs mehr nach den Spezifikationen von SMASH

> Angriff unabhingig von der Wahl der Bijektion f

= moglicher Ansatz: in jeder Iteration eine andere Bijektion £;?

Beispiel fiir Kollision:
<htmI>You owe me 1000.00€ <\html>

und
<htmI>You owe me 1000000€ <\htm|>
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